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· Resumo
A partir de reflexões oriundas de estudo empírico de decisões judiciais relativas a disseminação não consentida de imagens íntimas (fenômeno também conhecido por revenge porn ou pornografia de vingança) no Brasil e do mapeamento da regulação (ou propostas de regulação) em outros vinte e seis países, propomos que a existência de regulação específica sobre revenge porn em si não garante efetividade no que se refere à minimização dos efeitos do problema, uma vez que o impacto do fenômeno tem relação direta com concepções sobre o exercício da sexualidade em cada contexto, bem como com o desenho das leis e modo de funcionamento das instituições jurídicas dos países. 
· Apresentação
O fenômeno da disseminação não consentida de imagens íntimas (non consensual intimate images - NCII), comumente denominado de revenge porn, embora não seja novo, tem conhecido uma ampla visibilidade dado o potencial de difusão de materiais pela Internet. Suas consequências para as vítimas são graves: desde deslocamentos forçados, passando por quadros depressivos a suicídios. 
Diante do problema, diferentes atores posicionam-se no debate público, dentre eles ativistas feministas, vítimas (quando têm algum grau de poder/controle sobre suas narrativas), e agentes estatais (gestores, legisladores e operadores do direito). Geralmente, esses atores propõem alternativas tendo em vista a prevenção do fenômeno ou a minimização de seus efeitos, e, nesse sentido, respostas jurídicas surgem como uma das soluções mais recorrentes. 
Após estudar os aspectos legais do problema no contexto brasileiro
 e realizar um mapeamento das respostas que outros vinte e seis países têm dado ao problema da NCII, buscamos, neste trabalho, apresentar os principais dilemas e questões presentes quando questões de gênero se enfrentam com a linguagem e as instituições do direito. 
Dividimos o texto em duas grandes seções: na primeira, discutimos aspectos do problema no contexto brasileiro, e, na segunda, apresentamos um panorama dos principais resultados que encontramos na análise da disciplina jurídica referente ao tema (ou propostas de mudanças legais) em alguns dos países estudados. 
· Pornografia de vingança no Brasil: diagnósticos e propostas de solução 
O termo revenge porn (ou pornografia de vingança),
 em geral definido como o ato de um ex-parceiro tornar imagens ou vídeos íntimos de teor sexual públicos online, popularizou-se internacionalmente, e, no Brasil, ganhou a esfera pública principalmente a partir do ano de 2013. O suicídio de duas adolescentes, Giana Fabi e Julia Rebeca, num intervalo de dez dias, após terem cenas íntimas divulgadas nas redes sociais no final daquele ano,
 trouxe o fenômeno para o centro do debate não apenas entre ativistas feministas, mas também na mídia tradicional e no legislativo brasileiro.
Ativistas feministas buscaram chamar atenção para os aspectos de sexismo envolvidos tanto na conduta dos agressores quanto na saída encontrada pelas vitimas na tentativa de superação do problema: em uma ponta, ações de controle da sexualidade das mulheres, e, em outra, a culpa pelo exercício da mesma sexualidade.
 A mídia tradicional brasileira também reportou o tema, em geral contando com relatos de vítimas, em reportagens que não raras vezes tinham como efeito a revitimização de mulheres que passaram por situações de exposição.

No legislativo brasileiro, a visibilização do problema teve duas consequências: a inclusão do tema no mais importante instrumento que regula questões relativas à Internet no país, a Lei 12.965/2014, conhecida como “Marco Civil da Internet”, e a proposição do primeiro projeto de lei (PL) sobre o tema, ainda no final do ano de 2013, cujo objetivo é a criminalização da conduta. 
Em discussão na época em que ocorreram os suicídios, o Marco Civil da Internet acabou por incluir uma exceção ao regime geral responsabilidade de intermediários – que no Brasil, de acordo com artigo 19 da lei, é subjetiva e judicial (isenta os provedores de aplicações, ou seja, as plataformas,- de responsabilidade por conteúdo de terceiros até o momento que recebem uma ordem judicial para remoção daquele conteúdo – e são responsabilizados apenas se não o fizerem). A exceção consiste em que, quando o conteúdo postado por terceiros contém nudez ou atos sexuais de caráter privado, as plataformas passam a ser responsáveis caso não o remova a partir do momento em que recebe mera notificação extrajudicial da parte interessada (Artigo 21 da Lei). 
Embora não tenha sido possível avaliar precisamente a aplicação desse dispositivo com base na análise de casos julgados pelo Tribunal de Justiça de São Paulo, dado que a lei é recente e poucos casos subiram à instância de apelações até o período estudado, observarmos uma tendência geral, mesmo antes da aprovação da lei, de pouca resistência dos desembargadores em responsabilizar as plataformas. Há que se considerar ainda que, quanto menos casos relativos à NCII chegarem à justiça, mais efetivo está se mostrando o instrumento. E, de fato, em entrevistas, advogadas atuantes no campo afirmaram que, após a aprovação da lei, têm encontrado menos resistências das plataformas na remoção desse tipo de conteúdo mediante mera notificação.
Do ponto de vista da responsabilização individual dos agressores, a análise dos 90 casos julgados revela enquadramento das condutas tanto no direito civil quanto no direito penal. No primeiro caso, as decisões determinavam que as vítimas fossem indenizadas pelos agressores, ou estabeleciam obrigações de fazer aos provedores; no segundo, puniam-se os agressores pela prática dos crimes de ameaça, injúria, difamação,
 extorsão e estupro,
 no caso de vítimas adultas, mas também por crimes contidos no Estatuto da Criança e do Adolescente, no caso de vítimas com menos de 18 anos. Ameaça, extorsão e estupro estavam relacionados a ações dos agressores na posse de imagens íntimas.
As muitas possibilidades de enquadramento, e uma predominância de efetivas condenações no corpo de casos analisados, desafia a afirmação predominante na esfera pública no sentido de estarmos diante de impunidade por conta da ausência de uma resposta jurídica específica. Ainda assim, na justificativa do principal projeto de lei em tramitação no Congresso Nacional (o antigo projeto da Câmara dos Deputados n. PL 5555/13, aprovado recentemente naquela casa, e que foi recebido no Senado como PLC 18/2017), consta: 
A aprovação da Lei nº 11.340, de 7 de agosto de 2006 – Lei Maria da Penha
  – representa um marco nas políticas públicas de combate à violência física, psicológica, sexual e moral contra as mulheres em ambiente familiar.

(...)

Entretanto, há uma dimensão da violência doméstica contra a mulher que ainda não foi abordada por nenhuma política pública ou legislação, que é a violação da intimidade da mulher na forma da divulgação na Internet de vídeos, áudios, imagens, dados e informações pessoais da mulher sem o seu expresso consentimento. (grifo nosso) 

 [A proposta legislativa]
Como apontamos, a primeira proposta legislativa sobre o tema foi apresentada no ano de 2013 (o PL 5555/2013). Nove outras propostas
 tramitam conjuntamente com ela, por possuírem o mesmo objetivo: criminalizar a disseminação não consentida de imagens íntimas. 
Durante o ano de 2015, foram realizadas três audiências públicas
 para discutir os termos dessa proposição, com diferentes atores da sociedade civil (ONGs, e um grupo de pesquisa e extensão universitário) e do Estado (atores do sistema de justiça, e gestores públicos).
 Essas discussões estimularam a proposição de modificações no PL, que passou afinal a prever a inserção da conduta de NCII no rol de crimes contra a liberdade sexual do Código Penal, e a alteração da Lei 11.340/2006 (Lei Maria da Penha) para incluir expressamente as violências cometidas pela Internet no seu âmbito de proteção. 
No inicio do ano de 2017, após longo período de tramitação na Câmara dos Deputados, um substitutivo do projeto foi aprovado e seguiu para o Senado Federal (com o número PLC 18/2017),
 e com uma alteração importante: houve um deslocamento da tipificação do crime do capítulo de crimes contra a liberdade sexual para o de crimes contra a honra. No momento da aprovação do projeto no Senado, esse delito voltou ao capítulo dos crimes contra a liberdade sexual e também foi proposto que a ação penal fosse pública e condicionada à representação. No entanto, o projeto ainda pode sofrer alterações, o que torna ainda pertinente discutir as diferenças entre considerar esse crime um delito contra a honra ou contra a liberdade sexual  já que esta definição tem implicações relevantes de cunhos interpretativo-simbólico e processual.    
Como o NCII é um problema que acomete majoritariamente mulheres, por conta de concepções discriminatórias relativas a gênero e de sexualidade, tratá-lo como uma questão de honra e reputação, ao invés de liberdade sexual, apresenta-se como um retrocesso: não é porque a disseminação de imagens íntimas é uma questão de vergonha que a conduta deveria ser reprovável, mas porque viola a liberdade dessas mulheres de escolher de que forma querem exercer sua sexualidade.
 Não se trata de um jogo de palavras: o bem jurídico afetado será analisado posteriormente por juízes que analisarão sua violação ou não.
Além disso, coloca-se uma questão de caráter processual e de acesso à Justiça, e que tem a ver com o modo como os crimes são processados: crimes contra a honra são processados como ações penais privadas, diferentemente dos crimes contra a liberdade sexual, que são processados como ações penais públicas. Isso quer dizer que, no primeiro caso, não é o Ministério Público (órgão do Estado) quem propõe a ação penal, mas sim a própria vítima, que precisa, então, constituir por conta própria um advogado ou uma advogada. Tal requisito parece ser um problema especialmente grave para mulheres de classes sociais mais baixas. Na redação atual, esse delito seria uma ação pública, ou seja, há o envolvimento do Ministério Público, mas este somente poderá agir se a vítima autorizar o prosseguimento na persecução penal (representação).
O diagnóstico e a análise da proposta legislativa brasileira à luz da observação da aplicação de leis já existentes no contexto brasileiro trazem aspectos relevantes ao debate sobre elaboração de leis específicas de enfrentamento da disseminação de imagens íntimas. Retomaremos tais questões após apresentar o estado da arte em outros contextos. 
· Notas sobre a regulação da NCII pelo mundo
Após mapear as principais questões jurídicas relacionadas ao tema no Brasil, realizamos investigação cujo objetivo foi identificar como outros países têm enfrentando o problema. Buscamos, por meio de pesquisa de caráter exploratório e contatos com parceiros, identificar os mais diversos contextos e assim analisamos legislações e iniciativas (ou propostas) de 26 países, a saber: África do Sul, Alemanha, Argentina, Austrália (estados de South Australia, Victoria, New South Wales, Queensland e discute-se a possibilidade de um projeto de lei federal), Camarões, Canadá (lei federal e uma regulamentação específica da província de Manitoba), Chile, Colômbia, Dinamarca, Escócia, Espanha, Estados Unidos (38 Estados), Filipinas, França, Índia, Israel, Japão, Malawi, México, Nova Zelândia, Porto Rico, Reino Unido, Uganda, Uruguai e Quênia.

Diferenciamos então os países de acordo com quatro categorias de análise: aqueles que possuem leis específicas sobre o tema; os que aplicam outras leis ou leis gerais (que podem ou não se basear em decisões judiciais)
; e os que possuem projeto de lei específico sobre o tema; e, por fim, aqueles que elaboraram políticas públicas para lidar com a questão. No primeiro grupo estão os países: Austrália (os estados de Victoria, South Australia e New South Wales), Canadá (lei nacional e da província de Manitoba), Escócia, Espanha, Estados Unidos (em ao menos 38 de seus estados), Filipinas, França, Israel, Japão, Nova Zelândia, Reino Unido; no segundo, África do Sul, Alemanha, Argentina, Austrália (estados e Vitória, Queensland, South Australia e em âmbito federal),  Brasil, Camarões, Canadá, Chile, Colombia, Dinamarca, Estados Unidos, Índia, Japão, Malawi, Porto Rico, Uganda e Uruguai. No terceiro grupo temos África do Sul, Argentina, Austrália (âmbito nacional), Brasil,  Estados Unidos (1 projetos de lei em âmbito federal e projetos estaduais em pelo menos 4 estados), Chile, Dinamarca, México, Porto Rico e Uruguai. Finalmente, no último grupo, temos a Austrália (âmbito nacional), Canadá, Dinamarca e Nova Zelândia.
Observamos que, tanto nas propostas legislativas quanto nas leis, há uma forte tendência à criminalização das condutas. Poucos países, além de criar novas penas, oferecem alternativas civis específicas ou apresentam planos de implementação de políticas públicas para lidar com a disseminação não consentida de imagens íntimas. 
Dentre os países que possuem lei específica, apenas a província de Manitoba no Canadá conta com lei que foca em aspectos civis (nesse caso, na possibilidade de a vítima ser indenizada) e em políticas públicas sobre a questão. Outros dois casos se destacam: o Japão e a Nova Zelândia. No Japão, apesar de a lei apresentar como principal foco a criminalização da conduta, oferece também alguns mecanismos para facilitar a remoção do conteúdo ao dar menos prazo para os intermediários retirarem imagens ilegais do ar. Na Nova Zelândia, apesar de serem criminalizados certos atos de comunicação digital que causam danos, a lei específica estabelece uma agência competente para ser responsável primária pela investigação e resolução de casos de comunicação digital danosa. A agência (Netfsafe) intenta trabalhar com as partes envolvidas para chegar a uma solução, além de dar conselhos às vítimas, providenciar orientações sobre segurança online, colaborar com os provedores de conexão e conteúdo e demais agências governamentais para que o objetivo da lei seja cumprido. O que não for possível de se resolver pela agência é então encaminhado ao judiciário (District Court). 
Dentre os países que possuem leis gerais aplicáveis para casos de NCII, mas que também possuem legislação específica, essa legislação prévia à específica envolve criminalização da pornografia infantil (Austrália, tanto South Austrália, Estado de Vitória e Queensland, Canadá e Japão). Nesses casos, tanto possuir quanto dar outros usos (como vender, transmitir, disseminar)  conteúdo íntimo de menores constituem delitos, e geralmente as punições são severas.  Apenas na Austrália, Canadá e Dinamarca há algumas exceções para o crime de posse de material contendo conteúdo sexual quando isso se dá entre menores de idade. 
No caso dos países que não possuem legislação específica, apenas na Alemanha, a Argentina, a África do Sul e o Chile há outras soluções disponíveis que não se concentram na via penal.  Na Alemanha, houve uma decisão judicial que estabeleceu que ao fim de uma relação íntima a ex-namorada tinha direito de ver revogado o consentimento para que o ex-namorado tivesse posse de suas imagens íntimas. No caso específico examinado pelo judiciário alemão, determinou-se que original e todas as cópias das imagens com conteúdo sexual fossem apagadas. Na África do Sul, a Lei de Assédio Cibernético estabelece que uma pessoa, caso seja vítima de assédio, pode solicitar judicialmente proteção por cinco anos. No Chile, as soluções dadas aos casos analisados (exceto em um que envolveu justiça militar) foram civis. No entanto, é importante pontuar que tanto o Chile quanto a África do Sul contam com projetos de lei sobre disseminação não consentida de imagens íntimas e, neles, a principal solução para enfrentar a questão é a via da responsabilização penal. 
Quanto aos projetos de lei, quase todos tratam da disseminação não consentida de conteúdo íntimo como uma questão penal à exceção da Dinamarca e Austrália, que centram suas propostas em políticas educacionais e assistência à vítimas por meio de um portal, respectivamente. 
 [Regulação do revenge porn: três questoes para o debate sobre gênero e direito]
O estudo dos diferentes tipos de regulação nos revela, além de uma tendência criminalizante, que é possível abordar o problema tendo em vista a proteção da intimidade e da privacidade, a proteção dos diretos da criança e do adolescente, e em alguns (poucos) casos a responsabilização de intermediários.

Diante desse quadro identificamos ao menos três desafios importantes do ponto de vista da regulação sobre o tema. 
O primeiro diz respeito à comunicação dos crimes para instâncias formais: em entrevistas, operadores do direito relataram o desconforto comum entre as vítimas em “expor mais uma vez” a história de violência para delegados, promotores, juízes e desembargadores, somados aos outros inúmeros funcionários auxiliares dessas esferas da justiça. 
Um segundo aspecto relevante no que diz respeito à judicialização, principalmente no âmbito criminal, é que o ônus da prova recai invariavelmente sobre as vítimas.

Há ainda um terceiro aspecto relevante no tocante à regulação do tema: a reificação do estigma sobre as vítimas.  Tal situação é comum em muitos contextos – dadas as normativas de gênero pautadas na subalternização das mulheres (Vance , 1984) – mas podem ser mais graves em países que contam com leis anti-pornografia ou anti-obscenidade ou seja, que punem quem faça, produza ou tenha em possessão material com conteúdo sexual. Notamos que há leis deste tipo em Malawi e Uganda. No Reino Unido observamos a existência de proibição de sexting entre menores de idade. 
  

A possibilidade de responsabilização da vítima nos casos de leis anti-pornografia ou anti-obscenidade mediante proibição de compartilhamento de imagens íntimas, mesmo que consensual, podem, em vez de proteger as vítimas de NCII, deixá-las ainda mais vulneráveis para defender-se da violência. A proposta inglesa levanta ainda questões sobre o exercício da sexualidade de adolescentes num contexto de amplo uso de redes sociais e aplicativos, da criminalização da juventude, bem como sobre formas de controle e aplicação de um tipo de regramento como este. 
· Conclusões
As questões que se levantam do estudo sobre o debate legislativo brasileiro e mapeamento das soluções legais implementadas ou propostas em diferentes países do mundo chamam atenção para àquilo que a literatura jurídica e feminista tem denominado de ambivalência ou ambiguidades do direito (Brown, 2002; Rodriguez, 2015). 
Brown chama atenção para o caráter liberal que a linguagem dos direitos pode ter, principalmente por operar numa lógica – principalmente no âmbito penal – de individualização das condutas.  Rodriguez por sua vez afirma que “se ficar apenas com o direito penal parece ser insuficiente, abrir mão dele, entretanto, pode ter efeitos conservadores”, uma vez que a introdução da temática da violência doméstica no campo jurídico contribuiu para a ampliação de sua tematização na esfera pública.
Nesse sentido apontamos que, por estarmos tratando de um problema estrutural, com nuances diversas a depender do contexto, a criação de um instrumento jurídico específico para o problema da disseminação não consentida de imagens íntimas não será eficaz per se. Há questões processuais (como fica evidente no caso do projeto de lei brasileiro) e sociais (principalmente relacionados aos contextos dos países e regras estabelecidas nos países), que indicam que a conquista de um dispositivo legal não encerra a luta por direitos, e deve ser acompanhada da luta pelos sentidos de sua aplicação, bem como sobre funcionamento e estrutura das instituições. 
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� Analisamos 90 decisões judiciais (acórdãos) do Tribunal de Justiça de São Paulo proferidas (majoritariamente) nos seis últimos anos, a partir de uma busca no banco de dados do órgão. O Tribunal de Justiça de São Paulo é o maior tribunal do Brasil. Complementamos o estudo com entrevistas em profundidade e um estudo de caso, além da análise de documentos. As conclusões completas do estudo podem ser consultadas no nosso livro digital “O corpo é o Código: estratégias jurídicas de enfrentamento ao revenge porn no Brasil”, indicado nas referências bibliográficas. 


� Utilizamos o termo revenge porn porque entendemos sua importância na esfera pública embora compreendamos que em muitos casos de exposição de intimidade não estejamos necessariamente diante nem de pornografia, nem de casos de vingança. Cremos que a expressão “disseminação não consentida de imagens íntimas” (non consensual intimate images – NCII) seja mais apropriada para abarcar a diversidade dos casos. 


� A matéria investigativa “Como num sonho ruim” apresenta mais detalhes sobre os casos. Conferir: � HYPERLINK "http://apublica.org/2013/12/6191/"��http://apublica.org/2013/12/6191/�


� Campanhas virtuais como #SomosTodasFran que buscou apoiar uma jovem de 19 anos que após ter um material íntimo disseminado na Internet foi vítima de exposição e julgamentos em memes que repetiam a frase e gesto que fazia no vídeo é um exemplo emblemático de mobilização/ativismo nesse sentido: � HYPERLINK "https://www.facebook.com/apoioafran/"��https://www.facebook.com/apoioafran/�


� Em entrevista as autoras no âmbito da pesquisa sobre a problemática no Brasil ativistas afirmaram: “Geralmente a grande mídia busca matérias que vendem. E, à época, alguns e algumas jornalistas, ao invés de colocar o debate do Top 10 relacionado ao sexismo e o machismo, preferia tratar como se fosse mais uma das tragédias da periferia, quando é um fenômeno que também estava acontecendo em escolas particulares. Porque o que está por trás é o machismo, o sexismo, a misoginia, que são interclasses.” [O Top 10 é um fenômeno de exposição de adolescentes em vídeos com fotos de meninas e legendas que fazem alusão à sua suposta conduta sexual]. Discorremos sobre o problema nos textos “Entrevista: Como tratar violência de gênero online na chave da juventude periférica brasileira? (no prelo) e “Not revenge, not porn exposure of teenage girls online in Brazil” (2015). 





� Tínhamos como hipótese no início da pesquisa que o enquadramento da conduta nos tipos de crime contra a honra (ou seja injúria, ameaça e extorsão) seriam majoritário, entretanto foram baixas as ocorrências deste tipo. Nossos dados não nos permitem fazer conclusões sobre as razões, mas ao menos, inferências: uma delas tem a ver com o fato destes tipos de crimes serem de ação privada (a vítima precisa necessariamente constituir um advogado para que a ação seja processada) o que pode ser uma questão limitante de acesso à justiça. Há também a possibilidade dos casos terem sido processados em primeira instância e, portanto, não terem acessado ao Tribunal de Justiça (instância estudada). 


� Nos casos de extorsão e estupro notamos que o material intimo não foi efetivamente disseminado, todavia, a posse era utilizada pelo agressor como justificativa para a prática de outros tipos de violência como exigência de favores financeiros ou relação sexual. 


� A Lei Maria da Penha é o mais importante instrumento de combate à violência contra a mulher no Brasil e prevê, além da punição dos autores, uma série de políticas públicas para as vítimas. 


� PLs � HYPERLINK "http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=611608"��7377/14�, � HYPERLINK "http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=602238"��6831/13�, � HYPERLINK "http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=598038"��6630/13�, � HYPERLINK "http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=1806100"��3158/15�, 527/16, � HYPERLINK "http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=945749"��170/15�, � HYPERLINK "http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=581988"��5822/13�, � HYPERLINK "http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=599910"��6713/13� e � HYPERLINK "http://www25.senado.leg.br/web/atividade/materias/-/materia/119844"��PL 63/15�. 


� A primeira em 27 de agosto de 2015 na Câmara dos Deputados; a segunda em 29 de setembro do mesmo ano no Senado Federal, e a terceira em 08 de março de 2016, no âmbito da Comissão Parlamentar de Inquérito de Crimes Cibernéticos. 


� O Sistema Legislativo brasileiro é bicameral, ou seja, uma vez apresentado em uma das casas (Câmara ou Senado), ele deve ser também aprovado em casa revisora, para então seguir para sanção presidencial.


� Essa vinculação entre sexualidade e reputação esteve presente no direito brasileiro até 2005, quando finalmente se eliminou o conceito de mulher honesta do Código Penal. A luta política das mulheres no Brasil vem sendo calcada pela retirada de tais questões do âmbito da moral ou da honra para o do usufruto de direitos, garantias e liberdades.


� A categorização de tipos de pesquisa em direito comparado de Van Hoecke (2015) foi fundamental para o desenho da pesquisa. 


� Tais leis regulam principalmente questões relacionadas à privacidade. 


� Em alguns casos os provedores podem ser responsabilizados ou punidos por não tirarem imagens do ar, e, em outros, são apenas criados procedimentos especiais para a rápida retirada de conteúdo íntimo da rede.


� O secretário da saúde do Reino Unido propôs, em novembro de 2016, que fossem criados mecanismos por empresas de tecnologia para que a prática do sexting pudesse ser banida por controles parentais, por exemplo. Isso implica que as empresas deveriam criar algum tipo de algoritmo que pudesse identificar automaticamente conteúdo com algum tipo de nudez nas redes ou dispositivos de menores de idade, medida que pode ser bastante invasiva à privacidade e liberdade de expressão. 








